OSLO TINGRETT

Kan gjengisoffentlig

Den 7. januar 2003 ble det avholdt rettsmgte i Oslo Tinghus for avsigelse av
DOM
Rettens formann: Dommerfullmektig Irene Sogn med alminnelig fullmakt

Fagkyndige meddommere:  Senioringenigr Terje Knudsen
Hoayskolelektor Stein Marthinsen

Sak nr: 02-507 M/94

Den offentlige patalemyndighet
Aktor: Forstestatsadvokat Inger Marie Sunde
mot
Jon Lech Johansen, fadt 18. november 1983

Forsvarer: Advokat Halvor Manshaus



Etter rédslagning og stemmegivning for lukkede darer ble det for dpne derer avsagt dik

dom:

Jon Lech Johansen, fadt 18. november 1983, bor i Agmund Boltsvel 62. Han er ugift og
har ingen barn. Han arbeider som programutvikler og tjener kr 35 000 brutto per maned.
Han har ingen formue.

Ved tiltalebeslutning utferdiget av @kokrim statsadvokatembeter den 10. mai 2002, endret
under hovedforhandlingen, er han satt under tiltale ved Oslo tingrett for overtredelse av

Straffeloven 8§ 145 annet jf tredje og fjerdeledd

For ved & ha brutt en beskyttelse eller pa lignende méte uberettiget skaffet seg adgang til
data som er lagret eller som overfares ved elektronisk eller andre tekniske midler og ved a
ha voldt skade ved erverv eller bruk av slik uberettiget kunnskap eller & ha medvirket til
dette.

Grunnlag er fglgerde forhold eller medvirkning til dette

| perioden september 1999 — 24. januar 2000, via Internett fra bopad i Lardal, deltok Jon
Lech Johansen i knekkingen av det tekniske beskyttel sessystemet Content Scrambling
System ("CSS”), lisensiert av DVD Copy Control Association Inc, for & beskytte DVD-
filmer produsert av Motion Pictures Association mot kopiering. En DVD-film er en film
som er lagret elektronisk pa en DVD-plate. Basert pa kunnskap om hemmelig algoritme og
spillerngkler inkorporert i CSS, laget Jon Lech Johansen Windowsprogrammet DeCSS.
Ved bruk av DeCSS framstilles en ubeskyttet kopi av DV D-filmen. Jon Lech Johansen
benyttet DeCSS pa egne DV D-filmer, og han spredte DeCSS flere ganger i flere vergoner
via Internett i den nevnte perioden. Ved det bekrevne forhold skaffet Jon Lech Johansen
seg uberettiget adgang til det hemmelige ngkkellageret i CSS. Videre bret Jon Lech
Johansen kopibeskyttelsen pa DV D-filmene og skaffet seg og andre adgang til DVD-
platene i ubeskyttet form. Adgangen var uberettiget fordi DV D-filmene var solgt med
forutsetning om at brukeren skulle bruke autorisert avspillingsutstyr og respektere



kopibeskyttelsen. Tilegnelsen av filmene i ubeskyttet form har voldt skade fordi
rettighetshaverne ikke lenger har vern mot uberettiget spredning av filmene.

Hovedforhandling ble holdt i Oslo Tinghus 9. til 16. desember 2002. Tiltalte mette
sammen med sin forsvarer. Tiltalte forklarte seg og erkjente seg ikke skyldig etter
tiltalebeslutningen.

Retten mottok forklaring fra fem vitner, og det ble foretatt dik dokumentason som

framgar av rettsboka. Videre ble programmet DeCSS demonstrert.

Aktor nedladik pastand:

1 Jon Lech Johansen, f 181183, dgmmes i samsvar med tiltalen til en straff av
fengsel i 90 — nitti — dager, som gjares betinget med en prevetid pa2 —to —
ar, jf straffeloven 88 52 flg.

2 Jon Lech Johansen , f 181183, demmes til tdle inndragning av
- ett stk PC-kabinett Pentium |11 500 MHz (beslag A-2), jf straffeloven
§ 35 annet ledd.
- 8 stk CD-rom inneholdende diverse ulisensiert programvare (beslag
A-4-6), jf straffeloven § 35 annet ledd.

3 Jon Lech Johansen, f 181183, demmestil & baare sakens omkostninger med
10 000 — titusen — kroner.

Forsvarer nedla slik pastand:

Jon Lech Johansen frifinnes.

Rettensbemerkninger
Sakens bakgrunn

Under hensyntagen til de strenge beviskravene som gjelder i strafferetten, herunder at

enhver rimelig tvil skal kommetiltalte til gode, finner retten falgende faktiske bakgrunn
for saken bevist:



4. januar 2000 anmeldte Motion Pictures Association, heretter kalt MPA, og DVD Copy
Control Association Inc, heretter kalt DVD CCA, Jon Lech Johansen til @kokrim for
overtredelse av straffeloven § 145 annet ledd. Bakgrunnen for anmeldelsen var at Johansen
hadde deltatt i utviklingen av dataprogrammet DeCSS.

MPA samler flere av de store filmselskapene i USA. Organisasonen var en av
initiativtakerne til arbeidet som ledet fram til dannelsen av stiftelsen DVD CCA. DVD
CCA ble stiftet for & hindre piratkopiering av DV D-filmer. DV D-teknologien er beskrevet
i densakkyndige rapporten avgitt av Stig Frode Mjglsnes og Hakon Styri 18. september
2000 etter oppdrag fra @kokrim. Fra s 6 i rapporten hitsettes:

"DVD er en teknologisk viderefgring av kompaktplaten (CD-platen), og har samme ytre mal som
denne. Lagringskapasiteten for en DVD er betydelig starre enn kompaktplatens. DV D benyttes for
anvendelse som digitalt lagringsmedium bade innen underholdningsindustrien (musikk, video, spill)

og dataindustrien (programvarer, databaser etc).”

Fras 7 i rapporten hitsettes:

"DVD-Video er en ”applikasion” av DVD-ROM som bl. aforutsetter at informasjonen pa platen er

strukturert pa en bestemt méte.”

President John Hoy i DV D CCA forklarte under hovedforhandlingen at fordi en DVD-
video har en teknologi som lagrer informasjon dgitalt, og ikke analogt, vil det innebage at
den kan kopieres uten at det oppstar noen kvalitetsforringelse. Filmselskapene var falgelig
bekymret for at utviklingen av DV D-teknologien ville fere til betydelig kopiering og
distribugon av filmer uten at pr odusenten av filmene mottok vederlag. Han har videre
forklart at selskapene som sto bak utviklingen av DV D-teknologien gnsket & knytte til seg
filmindustrien for & ha noe & selge. Et kompromiss mellom filmprodusentene og DV D-
produsentene var utviklingen av Content Scrambling System, heretter kalt CSS. Pa
sparsmal fra aktor bekreftet Hoy at utviklingen av CSS kom som en felge av krav fra

filmbrangen.

Fras 13 i Mjalsnes og Styris rapport hitsettes:



" CSS er en teknisk Igsning som benytter kryptografiske metoder for & beskytte digital informasjon
lagret paen DVD plate etter DV D-videostandarden.”

Retten legger denne forklaringen av hva CSS er til grunn.

Fras 15 og 16 i Mjglsnes og Styris rapport hitsettes:

" Den fundamental e problemstillingen en rettigheshaver og utgiver av andsverk star ovenfor er

hvordan utgve kontroll med sine opphavsrettigheter samtidig som kopier av verket skal distribueres.

()

Ved &distribuere et verk pa kryptert form vil utgiveren begrense utbredelsen av verket til de som

kjenner dekrypteringsngkkelen.

()

"Vi kunne forsgke & lage en teknisk hindring slik at mottakeren ikke kan distribuere
dekrypteringsngkkelen videre til andre. Denne kopibeskyttelsen av dekrypteringsnakler er et sentralt
punkt i CSS. Likevel vil ikke dette vare tilstrekkelig. Mottakeren har selvfglgelig rettmessig krav pa
& kunne benytte (se og hare) innholdet. Derfor er det ogsa nadvendig & hindre teknisk kopiering av
innholdet ndr det er dekryptert og foreligger i "klartekst”.

Et vanlig l@sningskonsept bestdr i & gjere brukeren avhengig av en dekoder og framviser for & kunne
se og here det digitale innholdet. En forutsetning som ma tilfredsstilles er at det ikke ma finnes noen

mate & "tappe” fremviseren for innholdet som den presenterer i klartekst for brukeren, ellers kan jo

dette kopieres og formidles.

Videre betinger |@sningen at selve dekoderen/fremviser sikres mot kopiering. Dette kan gjeres ved &
innkapsl e dekrypteringsngkkelen pa en fiklesikker méte, slik at den hemmelige ngkkelen kan verken
leses €eller modifiseres eller omgas pa noen fysisk eller logisk méte. Dette vil medfere at fremviser-
enheten er sikret mot kopiering, essensielt fordi dekrypteringsngkkelen (og eventuelt
hemmeligholdte algoritmer) ikke kan leses ut.

En CSS implementasjon som benytter fiklesikker hardware " dekoder og fremviser” vil kunne
tilfredsstille de ovenforstdende krav. En CSS implementasjon som benytter software-only ”dekoder
og fremviser” tilfredsstiller neppe noen av disse betingelsene. Beskyttelsen er iallefall mye svakere

enn det som kan gjgres i elektronikkbrikker.”



CSS gjar det altsd nedvendig for kjgperen av en DVD-plate & ha et spesielt utstyr som kan
dekryptere krypterte DV D-filmer. Utstyret kan enten bestd av en DVD-spiller i form av en
sakalt " brunevareboks’, hardware, som kobles til et TV-apparat for avspilling av filmen

eller et dataprogram, software, som installeresi en PC dik at DV D-platen kan avspilles pa
PC. | en PC plasseres DVD-platen i et DV D-drev som kommuniserer via en databuss med

en DV D-spiller i form av et dataprogram.

En DV D-plate med CSS-kryptert materiale inneholder en platengkkel kryptert med et
utvalg av ca 400 s3kalte spillerngkler. En DV D-spiller mainneholde minst én av disse
spillerngklene for at en DVD-film ska kunne avspilles i ukryptert form. Produsenter av
DV D-spillere ma sdl edes kjenne minst én av spillerngklene for & kunne produsere en

DV D-spiller som skal kunne avspille krypterte DV D-filmer.

CSS bestér av flere former for beskyttelse i form av koder eller ngkler som er lagt oppa
hverandre. Tittelnakkelen brukes til & kryptere selve filmen. Deretter krypteres
tittelngkkelen med en platengkkel. Platengkkelen krypteres med et utvalg av de ca 400
spillerngklene. En DV D-spiller som kjenner minst én av spillerngklene kan dekryptere
platengkkelen og med denne kan sa tittelngkkelen dekrypteres slik at platens innhold kan
seeshares i ukryptert stand.

Alle som gnsker & produsere en slik DV D-spiller kan sake lisens for dette og sdledes fa
tilgang til én eller flere spillerngkler. Lisensen kontrolleresav DVD CCA. Forutsetningen
for &falisens er at lisenstakeren bevarer taushet om spillerngklene og at de beskyttes i
DV D-gpilleren dik at ikke kjgperen av en DVD-spiller ska kunne finne fram til

spillerngklene. Det vises til Hoys vitnefor klaring om dette under hovedforhandlingen.

Ikke alle produsenter av software aksepterer dike vilkar, for eksempel en del produsenter
av programmer under operativsystemet Linux. Bakgrunnen er at mange programmer som
lages under Linux har dpen kildekode, ckt vil si at alle skal kunne se hvordan programmet
er bygget opp. Formalet er at enhver som gnsker & videreutvikle dataprogrammer under
Linux skal hafull anledning til dette. Av denne grunn fantes det ingen DV D-spiller under
operativsystemet Linux hasten 1999. Det visestil Johansens egen forklaring og at det ikke
er fart bevis for at hans forklaring ikke er riktig pa dette punktet.



| tillegg til kryptering bestér CSS av en autentisering som skal hindre at DV D-filmer med
CSS-beskyttelse avspilles pa DV D-spillere som ikke er produsert etter lisens fra DVD
CCA. Autentiseringen innebager at DV D-drevet med DV D-platen og spilleren aksepterer
hverandre og at DV D-spilleren far adgang til DV D-platens innhold.

Videre inneholder CSS en sonekontroll. Verden er delt inn i ulike soner hvor for eksempel
USA er sone 1 og Europa og deler av Asia er sone 2. En DVD-plate inneholder
informasjon om hvilken sone den er kjgpt i og ska bare kunne spilles pa en DVD-spiller

som er kjgpt i samme sone.

Utviklingen av DeCSS
Joharsen har forklart at han hgsten 1999 gnsket a kunne spille av DV D-filmer under

operativsystemet Linux.

Gjennom flere pratekanaler pa Internett kom Johansen i kontakt med andre personer som
hadde samme interesser som han. Samtalene pa pratekanal ene foregar enten ” dpent” med
alle som har logget seg pa eller "privat” mellom to personer. En av de viktigste
pratekanaltjenestene for var sak er IRC (Internet Relay Chat). Johansen var hgsten 1999
operater pa pratekanalen PCDVD. Johansens kallenavn pa pratekanalenevar "MultiAGP”.

Pas 326 i det faktiske utdraget er det inntatt en utskrift fra en IRC-logg som viser en
samtale den 11. september 1999 mellom Johansen og en person som kaller seg for "mdx”.
Det framgar av utskriften at Johansen og "mdx” diskuterte hvor dan man kunne finne fram
til dekrypteringsalgoritmen i CSS ved afinne fram til en DV D-spiller som ikke har eller
har lav beskyttelse av spillerngkler. Pas 328 i det faktiske utdraget er det inntatt en utskrift
av en samtale 22. september 1999 pa |RC mellom Johansen og "mdx”. Det framgar av
utskriften at en person som kaller seg "the nomad” har programkode for
dekrypteringslagoritmen i CSS. Det framgar videre av utskriften at "mdx” sendte denne
programkoden til Johansen. Dette er ogsa bekreftet av Johansens forklaring under
hovedforhandlingen. Johansen har videre forklart at ”the nomad” fant
dekrypteringsalgoritmen i CSS ved omvendt utvikling av en DV D-spiller av merket Xing.
Dette falger ogsa av samtalen mellom Johansen og ”the nomad” pa IRC 24. september
1999 inntatt pa s 393 i det faktiske utdraget.



Johansen har videre forklart at programkode til autentiseringsalgoritmen i CSS var
publisert i nyhetsgruppen Livid pa Internett. Livid er en nyhetsgruppe for personer som er
interessert i utvikling av programvare under operativsystemet Linux. Johansen kunne
under hovedforhandlingen ikke huske hvordan han fikk programkode til
autentiseringsalgoritmen. Det er imidlertid ikke fart bevis for at Johansen deltok i
utarbeidelsen av denne programkoden og retten legger derfor til grunn at Johansen hentet
eller mottok denne etter at arbeidet som Iatil grunn for denne var utfert. Johansen har
forklart at han i ettertid fikk vite at det var en person ved navn Derek Fawcus som hadde

funnet fram til programkode for autentiseringsalgoritmen i CSS.

Retten finner det bevist at Johansen satte programkoden for autentiseringsal goritmen og
programkoden for dekypteringsalgoritmen sammen og utviklet et brukergrensesnitt. Pa
denne maten ble dataprogrammet DeCSS utviklet. Brukergrensesnittet ble laget dik at
programmet kunne avspilles under operativsystemet Microsoft Windows.

Retten finner det bevist at DeCSS lager en ukryptert kopi av en kryptert film og legger
denne pa datamaskinens harddisk. Det vises il tidligere spesialetterforsker i @kokrim
Svein Yngvar Willassens forklaring, samt demonstrasjonen av programmet som ble

foretatt under hovedforhandlingen. Dette samsvarer ogsa med Johansens forklaring.

Pa s 393 i det faktiske utdraget er det inntatt en utskrift fra en IRC-logg med en samtale fra
24. september 1999 mellom Johansen og "the nomad”. Det framgar av utskriften at
Johansen har laget et CSS-dekrypteringsprogram ved bruk av ”the nomad”s programkode
for dekrypteringsalgoritmen og at han har lagt pa GUI (Graphical User Interface), det vil s
et brukergrensesnitt som gjer programmet lettere anvendelig. Det framgar videre pa samme
side av utskriften at Johansen ba ”the nomad” om a teste programmet. Johansen spurte

videre "the nomad” om han kunne utgi programmet, noe "the nomad” aksepterte.

Johansen har forklart at DeCSS ble testet i perioden fram til programmet ble gjort
tilgiengelig pa Internett. Johansen har videre forklart at det ble laget flere vergoner av
DeCSS. Willassen har forklart at det ble funnet flere utgaver av DeCSS under ransakingen
hjemme hos Johansen. Retten legger derfor til grunn at programmet ble laget i flere
utgaver. Johansen er imidlertid usikker pa hvilken utgave som ble lagt ut pa Internett.

Retten finner ikke dette avgjarende for saken.



Johansen har forklart at han 6. oktober 1999 enten la ut en link eller la DeCSS direkte ut pa
sin hjemmeside pa Internett. Samme dag sendte han en melding til Livid som er inntatt pa's
20 i det faktiske utdraget. | meldingen opplyste Johansen om at DeCSS er en CSS
dekrypter som virker pa filmen " The Matrix”, noe et tilsvarende program, "DoDs
Speedripper”, ikke gjer. Johansen opplyste videre om at programmet virker under
operativsystemene Win98 og Win2k. Deretter opplyste han om hvor programmet kunne
hentes pa Internett.

Pas450i det faktiske utdraget er det inntatt en utskrift fra en IRC-logg med en samtale fra
6. oktober 1999 mellom Johansen og "the nomad” . Det framgar at Johansen ved en
feiltakelse " uploaded the source”. Retten legger til grunn at det er tale om kildekoden til
DeCSS som ble gjort tilgjengelig pa Internett. Retten legger videre til grunn at dette var en
feil fra Johansens side og viser til at han skrev til "the nomad” at han skulle forseke & fa
dem som hadde lastet den ned til & dlette den. Johansen har forklart at han dettet
kildekoden fra Internett. Arsaken var at de ikke gnsket at DVD CCA skulle trekke tilbake
Xing nakkeler dik at DeCSS ikke ville virke. Retten legger til grunn at Johansen trakk
tilbake kildekoden fra Internett kort tid etter & den ble lagt ut.

Den 25. oktober 1999 ble kildekoden til DeCSS gjort tilgjengelig pa Livid. Avsenderen av
kildekoden var anonym. Pas 501 i det faktiske utdraget er det inntatt en utskrift av en IRC-
logg som viser en samtale mellom "the nomad” og Johansen den 25. oktober 1999. Det
framgar av utskriften at Johansen er irritert over at noen har lagt ut kildekoden til DeCSS.
Johansen har forklart at det var uheldig at kildekoden til DeCSS ble gjort tilgjengelig fordi
kildekoden inneholdt spillerngkler fra Xing-spilleren. DVD CCA kunne sdledes ha reagert
med a trekke spillerngkler tilbake. Retten finner det etter dette bevist at det ikke var
Johansen som publiserte kildekoden til DeCSS pa dette tidspunktet.

Johansen har imidlertid forklart at han gjorde kildekoden til DeCSStilgjengelig pa
Internett pa et senere tidspunkt fordi kildekoden da allerede var tilgjengelig.

Johansen har forklart at det fer utviklingen av DeCSS eksisterte programmer for
dekryptering av DV D-filmer. Ett av disse programmene er programmet nevnt ovenfor,

” Speedripper”. Programmet var utviklet av en gruppe som kalte seg for "Drink or Die’
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(DoD). Ifglge Johansen virket imidlertid ikke programmet pa en del filmer, blant annet
"The Matrix”.

Avdekking av spillerngkler

P& s 537 i det faktiske utdraget er det inntatt en e-post av 7. oktober 1999 fra en person ved
navn Brian Demsky til Johansen. Det framgar av e-posten at Demsky har lastet ned DeCSS
og at han har laget et program for afinne fram til de ca 400 spillerngklene. Formdet var &
unnga at DeCSS ikke ville virke dersom DVD CCA skulle trekke tilbake noen av
spillerngklene. Dette er bekreftet av Johansen under hovedforhandlingen.

Pas538i det faktiske utdraget er det inntatt svaret fra Johansen til Demsky samme dag.
Johansen skrev at dette er gode nyheter og at det er interesse for dette.

| programkoden for dekrypteringsalgoritmen som Johansen mottok fra”the nomad” ligger
ogsa minst én spillernagkkel. PAs 459 i det faktiske utdraget er det inntatt en utskrift fraen
IRC-logg som viser en samtale mellom Johansen og "the nomad” 8. oktober 1999, altsa
etter at DeCSS var gjort tilgiengelig pa Internett. Det framgar av loggen at Johansen ferst
pa dette tidspunktet forsto hvordan spillerngklene fungerer. Det framgdr videre av loggen
at Johansen sendte spillerngkler som han hadde fétt fra Demsky til ”the nomad”. Videre
framgér det at "the nomad” testet flere av spillerngklene og at Johansen skulle
videreformidle testresultater til Demsky. Johansen har forklart under hovedforhandlingen
at han ikke kan huske at han selv deltok i testingen, men at han formidlet spillerngkler og
testresultater mellom Demsky og ”the nomad”. Fra loggen kan det ikke trekkes noen sikre
konklugoner med hensyn til om Johansen selv deltok i testingen av spillerngklene. Retten
finner dette imidlertid ikke avgjerende for saken fordi det er pa det rene at Johansen
formidlet kontakten mellom Demsky og ”the nomad”.

Pa s 553 i det faktiske utdraget er det inntatt en utskrift av en e-post av 9. oktober 1999 fra
Demsky til Johansen. Det framgéar av e-posten at Demsky har funnet fram til ca 400

spillerngkler og at han sendte dem til Johansen.

Etter hvert ble det kjent i mediaat CSS var knekket. PAs 674 i det faktiske utdraget er det
inntatt en utskrift fra en artikkel palnternett i november 1999 hvor Johansen framstar som

talsmann for gruppen MoRE (Masters of Reverse Engineering), gruppen som knekte CSS.
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Johansen har forklart at faren hans ble kontaktet av advokat Erik Tendel som pa vegne av
MPA baom at Johansen fjernet DeCSS fra Internett. Johansen fulgte oppfordringen fra
advokat Tendel og fjernet DeCSS fra Internett. Johansen har videre forklart at han pa nytt
la DeCSS ut pa Internett helgen etter og at det var tilgjengelig fram til 24. januar 2000.

Endring av tiltalebeslutningen under hovedforhandlingen
Slik tiltalebesutningen lad ved hovedforhandlingens begynnelse var Johansen tiltalt for &
ha skaffet seg uberettiget adgang til dataene pa DV D-platene. Slik tiltalebeslutningen var

formulert kunne data forstas bade som selve filmene, men ogsa andre data som er lagret pa
en DV D-plate. Under hovedforhandlingen presiserte aktor tiltalebeslutningen med
setningen " skaffet Jon Lech Johansen seg adgang til det hemmelige nakkellageret i CSS’.
Forsvarer har anfert at dette er et annet forhold enn det tiltalebed utningen opprinnelig
gjaldt og at forholdet er foreldet i medhold av straffeloven § 67 farste ledd. Retten finner at
dette ikke er et annet forhold enn tiltalebeslutningen opprinnelig gjaldt dersom ordlyden i
tiltal ebeslutningen legges til grunn. Retten har en viss sympati med forsvarers
innvendinger om at aktor under hovedforhandlingen var noe upresisi forhold til hva
tiltalebesl utningen egentlig gjelder, men finner uansett at tiltalebeslutningens ordlyd ma
legges til gunn.

Skyldspgrsmalet
Straffeloven § 145 farste og annet ledd lyder dlik:

”Den som uberettiget bryter brev eller annet lukket skrift eller pa lignende méte skaffer seg adgang
til innholdet, eller baner seg adgang til en annens |aste gjemmer straffes med beter eller fengsel

inntil 6 maneder.

Det samme gjelder den som ved a bryte en beskyttelse eller pa lignende méte uberettiget skaffer seg
adgang til data eller programutrustning som er lagret eller som overfares ved elektroniske eller andre
tekniske midl er.”

For at Johansen skal kunne domfelles for overtredelse av straffeloven § 145 annet ledd ma
han derfor enten selv, eler han ma ha medvirket til at noen, har brutt en beskyttelse eller
pa annen lignende méte derved skaffet seg uberettiget adgang til data eller
programutrustning. Opprinnelig gjaldt straffeloven § 145 den som " uberettiget bryder Brev
eller andet lukket Skrift eller baner seg Adgang til en andens tillaasede gjemmer eller
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medvirker hertil”. Bestemmelsen ble endret ved lov 16. februar 1979 r 3. Det ble dafayet
til et nytt annet punktum i ferste ledd som lead dlik:

"Det samme gjelder den som uberettiget skaffer seg adgang til innholdet av en lukket meddelelse
eller opptegnelse nér dette regulaat bare er tilgjengelig ved hjelp av sarskilt utstyr for tilkopling,

avspilling, gjennomlysning, avlesing eller liknende. ”

Det framgdr av NOU 1985:31 Datakriminalitet pa s 14 at bestemmelsen rammet innsyn i
datalagret informasjon. Pa s 29 og 30 redegjar straffelovradet for behovet for endringer i
sraffeloven § 145. Fra s 30 hitsettes:

" Uttrykksmaten i bestemmelsen (" lukket meddelelse eller opptegnelse”) leder ikke umiddelbart
tanken hen pa opplysninger lagret pa EDB, og det er grunn til &tro at bestemmelsen er lite kjent
blant datafolk. Straffelovrédet har derfor, uten & ta sikte pa noen realitetsendring, gitt bestemmelsen
en ny formulering (som § 145 annet ledd).”

Straffelovradets fordag til endring av straffeloven § 145 annet ledd er bestemmel sen dlik
den nalyder. Siden straffelovradet ikke tok sikte pa noen realitetsendring vil rettskilder
knyttet til bestemmelsen dik den tidligere | ad fortsatt vaare relevant.

| Ot prp nr 35 (1986-87) pa's 20 flg redegjer justisdepartementet for vilkarene for straff i
§ 145 annet ledd. Pa s 20 drefter departementet uttrykket " bryter en beskyttelse eller pa

annen lignende méte”. Fra's 20 hitsettes:

"Ved at "pa liknende méte” er fayet til, blir tolkningen av vilkéret om & bryte en beskyttelse ikke sa
avgjerende. Poenget er at § 145 bare skal ramme tilfelle hva det & skaffe seg adgang til datama
karakteriseres som kvalifisert uberettiget. A bryte en beskyttelse er et slikt kvalifiserende moment,
men det vil ogsa kunne tenkes liknende situasjoner hvor det ata seg inn til datavil veare sa
graverende at § 145 bgr f& anvendelse (...) For gvrig vil avgjerelsen bero pa et skjgnn hvor ogsa

andre momenter ved handlingen og handlingssituasjonen trekkesinn. ”

Det er sdledes uttrykket " uberettiget” som er det sentrale vilkaret i bestemmelsen.
Straffelovrédet uttaler pa s 15 falgende om begrepet uberettiget:

”| prinsippet beror det palovgivning og avtaler hvilke data en person har rett til 8 gjere seg kjent
med.” (NOU 1985:31 Datakriminalitet)
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P& samme side uttaler rédet:

" Uttrykket " uberettiget” knytter seg til de enkelte opplysninger og ikke til dataanlegget som sadant.”

Det framgar av formuleringen, og ogsa av formuleringer i proposisonen, at sparsmalet om
uberettiget ma knyttes til om en person er berettiget til afainnsyn i datalagret informasjon,

ikke hvordan personen far innsynet.

Retten legger sdledes til grunn at bestemmelsen ikke rammer den som pa en annen méte
enn produsenten har forutsatt, skaffer seg adgang til data han ellers er berettiget til. Dette

ma gjelde selv om dette skjer ved brudd pa en beskyttelse eller pa annen lignende méte.

Adgang til filmen

Retten finner at den som kjgper en DV D-film som er framstilt pa lovlig méte, har berettiget
adgang til a se filmen. Noe annet vil gjelde dersom DV D-filmen er framstilt ulovlig ved
kopiering i strid med andsverksloven, s3kalt piratkopiering. Eieren av en piratkopi vil
sdledes ikke ha rettmessig krav pa & fa se filmen.

Som tidligere nevnt finner retten det bevist at DeCSS lager en ukryptert kopi av en kryptert
DV D-film som legges pa datamaskinens harddisk. Retten legger derfor til grunn at bruken
av DeCSS gir brukeren adgang til filmen i ukryptert stand. At det lages en kopi finner
retten ikke avgjerende fordi det & lage en kopi i seg selv ikke kan rammes av straffeloven

§ 145.

Sparsmdlet for retten blir sdledes om Johansen har brukt DeCSS pa DV D-filmer som er
framstilt pa ulovlig méte og som derfor ikke var berettiget til a fa adgang til.

PAas299i det faktiske utdraget er det inntatt en utskrift fra en pratekanal med en samtale 9.
oktober 1999 mellom Johansen og en person som kaller seg for " Robshot”. Det framgér av
utskriften at Johansen har piratkopier av dataprogrammer. Det framgar videre av s 474 i

det faktiske utdraget som er en utskrift av en IRC-logg fra en samtale 14. oktober 1999
mellom Johansen og "the nomad” at Johansen har en ulovlig kopi av dataprogrammet
Scenarist 2.0. Johansen har imidlertid forklart at han ikke har hatt ulovlig framstilte DVD-
filmer i sin besittelse. Han har forklart at han har brukt DeCSS pa filmene " The Matrix” og
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"Det femte element” og at han har kjegpt begge filmene pa lovlig méte i forretninger i
henholdsvis Oslo og Larvik. Det er ikke fart bevist for at Johansen har brukt DeCSS pa
ulovlig tilegnede DV D-filmer. Retten har derfor kommet til at Johansen ikke kan
domfelles for overtredelse av straffeloven § 145 annet ledd i relagjon til egen bruk av
DeCSS.

Det neste sparsmdlet retten mata stilling til er om Johansen kan domfelles for medvirkning
til overtredelse av straffeloven § 145 annet ledd ved at andre har fatt uberettiget adgang til
DV D-filmer. Etter straffeloven § 145 fjerde ledd er ogsa medvirkning straffbart.

Fras 200 i Erling Johansen Husabas bok ” Straffansvarets periferi — Medvirkning, forsek,
farebuing” (1999) hitsettes:

"Utsegna (i forarbeidenetil straffeloven) viser at 5jglv om medverkaren har gjort sitt, skal ein ikkje

straffa medverkaren for noko meir enn forsgk sa lenge hovudmannen ikkje har fullfert brotsverket.”

Det er ikke fart bevis for at noen har brukt DeCSS pa ulovlig ervervede DV D-filmer. Det
vises til spesiaetterforsker Willassens forklaring under hovedforhandlingen om at han ikke
kjente til konkrete tilfeller der DeCSS var anvendt pa ulovlig ervervede DV D-filmer.
Johansen kan derfor ikke domfelles for fullbyrdet medvirkning.

Retten ma videre ta stilling til om Johansen kan dammes for forsgk pa medvirkning.
Problemstillingen er om Johansen kan domfelles for medvirkning ved at han har framstilt
og offentliggjort et verktgy som gjer det mulig for andre personer & fa uberettiget adgang
til DV D-filmer.

Var sak har likhetstrekk med omsetning av varer som dreftes av Husabg. Fras 100 i hans
bok hitsettes:

"Neg sagt el kvar vare kan bli nytt som middel til eit brotsverk. Visse vareslag medfarer jamvel ein
pareknelig fare for &blir brukt til slikt. Men like fullt er det semje om at straffansvar normalt er
utelukka bade for produsent og seljar (...) Kvaforsett produsenten eller seljaren hadde, er dai
utgangspunktet irrelevant.

()
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Sa lenge varene ogsa tener lovlege faremdl er problemet ikkje sd mykje & grunngi straffridom, som &

grunngi ndr sal til andre likevel kan utl@yse medverkingsansvar.

Utgangspunktet er sdledes at omsetning av varer som har et legalt formdl ikke kan straffes
som medvirkning. Det samme ma gjelde annen distribusjon av produkter. Avgjarende for

spersmalet blir om DeCSS har et legalt anvendel sesomrade.

Som tidligere nevnt finner retten at det ikke vil vagei strid med straffeloven § 145 annet
ledd & benytte DeCSStil & se DVD-filmer som er ervervet palovlig vis. Videre vil det ikke
vagei strid med straffeloven § 145 annet ledd & framstille kopier av lovlig ervervede

DV D-filmer til privat bruk, jf andsverkdoven § 12. DeCSS kan sdledes brukes bade til ata
kopi av en DV D-film og a spille av en DVD-film dersom manikke har lisensiert
avspillingsutstyr. Hvor samfunnsnyttig dette er vil det kunne herske ulike meninger om,
men at dette er legalt ma etter dette synes klart. Retten finner derfor at DeCSS kan brukes

palovlig dler ulovlig méte.

Hoyesterett har domfelt for straffbar medvirkning salg av varer som ellerser lovlige, jf Rt
1996 s 965. Hoyesterett la avgjerende vekt pa at organiseringen av virksomheten dpenbart
viste at gjerningsmannens hensikt med omsetningen var & selge varer som skulle brukes
utelukkende til ulovlig tilvirkning av brennevin. Gjerningspersonens hensikt med
distribusionen av et produkt er saledes et viktig moment ved vurderingen av om
vedkommende kan straffes for medvirkning. 1f@lge Husabg ma imidlertid vurderingen av
medvirkningsansvar baseres pa en objektiv vurdering av de ytre omstendighetene i saken,
jf Husabg s 117.

| vér sak finner retten det vanskelig a trekke noen sikre konklusioner med hensyn til
Johansens hensikt med utviklingen av DeCSS og offentliggjering av programmet pa
Internett. Johansen har forklart at hensikten var a bidra til utviklingen av en DVD-spiller
for operativsystemet Linux. PAs 885 i det faktiske utdraget er det inntatt en e-post av 23.
september 1999 fra ”the nomad” til Derek Fawcus. Det framgar av e-posten at ”the
nomad” sendte programkode for dekrypteringsalgoritmen i CSS til Fawcus. ” The nomad”
skrev videre i e-posten at han hapet at denne ville vaae til hjelp for utviklingen av en

DV D-gpiller for Linux.
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Johansen har pa sin side uttrykt seg negativt om operativsystemet Linux og
utviklingsmiljeet knyttet til dette systemet. PAs 45 i det faktiske utdraget er det inntatt en
e-post av 6. oktober 1999 pa Livid fra en person ved navn Michael Holzt. Holzt skriver at
Johansen skal ha sagt at han hater Linux og at han ville vaat glad hvis systemet aldri hadde
vaat oppfunnet fordi FreeBSD er mye bedre. Pa s 47 i det faktiske utdraget er inntatt svaret
fra Johansen hvor han skrev at han adri har sagt at han hater Linux, men at det ikke spiller
noen rolle om Linux ikke hadde vaat oppfunnet fordi FreeBSD er mye bedre. PAs 51 er
det inntatt en e-post av 8. oktober 1999 til Livid hvor Johansen beklager sin holdning i
tidligere e-poster og skriver at han mener at Linux er et veldig bra operativsystem, men at
FreeBSD er bedre. PAs 458 og 459 i det faktiske utdraget er det inntatt en utskrift fra en
IRC-0ogg med en samtale den 8. oktober 1999 mellom Johansen og ”the nomad” hvor
Johansen skriver at han har sendt en unnskyldning til Livid, men at det bare var for &

tilfredsstille en annen person som retten antar er Derek Fawcus. Johansen skriver videre:

"God damned linux fanatics, | wish someone would shoot them ; )"

Ut fra sammenhengen og den forklaringen Johansen har gitt under hovedforhandlingen
legger retten til grunn at bakgrunnen for denne uttalelsen var en uoverensstemmel se
mellom Michael Holzt og Johansen om hvorvidt kildekoden til DeCSS skulle
offentliggjeres, samt forholdene rundt oversendel sen av kildekoden til Fawcus. Retten
finner at Johansens uttalelser vedrarende Linux sdledes ikke kan tas helt bokstavelig og at
de ikke gir noen klare holdepunkter for Johansens forhold til Linux generelt. Retten mener
derfor at denne korrespondansen ikke er tilstrekkelig bevis for hvilken hensikt Johansen
hadde med utviklingen avDeCSS.

Det taler imidlertid mot at Johansens hensikt med DeCSS var utviklingen av en DVD-
spiller for Linux at han viste sa liten interesse for dette operativsystemet pa den tiden
DeCSS ble laget. Det framgdr av det som er nevnt ovenfor at Johansen mente at FreeBSD
var et bedre operativsystem enn Linux. Det framgar videre av en samtale mellom Johansen
og "the nomad” pa IRC inntatt pa s 506 i det faktiske utdraget at Johansen sa sent som 26.
oktober 1999 ikke hadde Linux installert pa noen av sine datamaskiner.

Det taler videre mot at Johansens hensikt var utviklingen av en DV D-spiller for Linux at

han laget DeCSS som et Windows-program. Johansen har imidlertid forklart at han ikke
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hadde nok kunnskap om Linux og at det manglet stette for UDF (filsystemet gaen DV D-
plate) under dette operativsystemet.

Johansen gjorde DeCSS tilgjengelig pa Internett og han var opptatt av at programmet
skulle vaare enkelt & bruke av "the average joe”, jf s 428 i det faktiske utdraget som er en
utskrift fraen IRC-logg med en samtale mellom Johansen og ”the nomad” 5. oktober 1999.
Johansen har forklart at det var ngdvendig a offentliggjere DeCSS pa Internett slik at
programmet kunne testes og feil oppdages dik at programmet kunne videreutvikles. Retten
kan imidlertid ikke se a noen av de forbedringene som ble foretatt etter den 6. oktober

1999 ga ytterligere bidrag til utviklingen av en DVD-spiller for Linux.

Pas 291 i det faktiske utdraget er det inntatt en utskrift fra en logg fra en pratekana frato
samtaler 12 september 1999 mellom Johansen og ” Robshot”. Det framgar av utskriften at
en person som kaller seg "Wag” mener at den pratekanalen som Johansen er operater pa,
PCDVD, bare er opptatt av piratkopiering. | samtalen er det gjengitt en samtale som
Johansen har hatt med”Wag” hvor det Johansen skrev falgende til "Wag":

"and I’ ve got only one thing to say to you, keep out of # PCDVD, we are criminalsin there, you

don’t want to mingle with us.”

P& s 366 i det faktiske utdraget er det inntatt en utskrift fra en logg fraen pratekanal med
en samtale fra 25. september 1999 mellom Johansen og en person som kaller seg for
"Terryben”. Det framgar av utskriften at Johansen skrev falgende til " Terryben”:

"s0, hehe, we'll be copying dvds in notime when dvd burners drop in $’

Retten finner det vanskelig & legge for stor vekt pa utskriftene fra pratekanaene nér det
gjelder Johansens hensikt med utviklingen av DeCSS. Samtalene kan inneholde
overdrivelser, humor og ironi, samt at det som sies neppe er helt gjennomtenkt til enhver
tid. Retten kan derfor ikke legge til grunn at samtalene gir et riktig bilde av deltakernes
subjektive forhold. Til tross for dette viser loggene at konkurransen med andre
utviklingsmiljger var en sterk drivkraft bak utviklingen av DeCSS. Det vises salig til s
395, 396, 410, 435, 462, 464, 468 og 521 i det faktiske utdraget som er utskrifter fra
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samtaler mellom Johansen og ”"the nomad” hvor det stadig refereres til DoDs utvikling av
et dekrypteringsprogram.

Pa denne bakgrunn finner retten det ikke bevist utover enhver rimelig tvil at Johansens
hensikt med utviklingen og offentliggjeringen av programmet var a bidra til ulovlig

kopiering og distribugon av DVD-filmer.

Retten er etter dette kommet til at Johansen ikke kan domfelles for forsek pa medvirkning
til overtredelse av straffeloven § 145 annet ledd nar det gjelder adgang til filmene. Dette
gjelder selv om Johansen var klar over at programmet kunne misbrukes. Dette vil gjelde

for ale som distribuerer varer som kan brukes pa lovlig eller ulovlig méte.

Adgang til spillerngklene

Det neste sparsmalet er om Johansen kan domfelles for overtredelse av straffeloven § 145
annet ledd i relagion til spillerngklene i CSS. For at Johansen skal kunne domfelles for
overtredelse av straffeloven § 145 annet ledd i relagion til spillerngklene ma det ogsa i
denne relasjon foreligge brudd pa en beskyttelse eller annen lignende mate som har gitt
uberettiget adgang til disse.

| Ot prp nr 35 dreftes vilkéret & " bryte en beskyttelse eller pa annen lignende méte”. Fras
20 hitsettes:

"Departementeteri utgangspunktet enig med Straffelovrédet i at bestemmelsen ber utformes
slik at den bare kan anvendes nér den berettigede selv har gjort noe for & beskytte informasjonen mot

ulovlig innsyn”.

Det kreves sdledes bade at informasjonen rent faktisk er beskyttet mot innsyn og formalet
med beskyttelsen er & hindre ulovlig innsyn. Retten legger til grunn at det ikke spiller noen
rolle hvor sterk beskyttelsen er. Det ma vagre tilstrekkelig at den berettigede har gjort noe
for & beskytte informasjonen. Retten legger pa den annen side til grunn at faktorer som
vanskeliggjer innsyn ikke kan regnes som beskyttelse i relagion til straffeloven § 145 annet
ledd dersom formalet ikke har vaat a beskytte mot ulovlig innsyn.
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Joharsen har forklart og retten legger til grunn at ”the nomad” skrev programkode for
dekrypteringsalgoritmen i CSS etter at han hadde foretatt omvendt utvikling av en Xing-
spiller. Sparsmalet blir sdledes om omvendt utvikling innebaarer overtredelse av
straffeloven § 145 annet ledd. Johansen har forklart at han med omvendt utvikling mener a
analysere et dataprogram for a finne ut hvordan det fungerer. I1fglge Johansen hadde ”the
nomad” forstatt dekrypteringsalgoritmen i CSS og skrevet programkode for denneii et
haynivasprak. Denne koden sendte ”the nomad” til Johansen.

Omvendt utvikling er ikke omtalt i forarbeidene til straffeloven 8§ 145. Ved vurderingen av
anvendelsen av straffeloven § 145 annet ledd méa det tas hensyn til legalitetsprinsippets
saarlige tyngde pa strafferettens omrade, jf Grunnloven § 96. Hayesterett har i to
avgjerelser tolket straffeloven § 145 annet ledd svaat snevert i forhold til ordlyden, jf Rt
1994 s 1610 og Rt 1995 s 35. Selv om avgjerelsene konkret gjelder uttrykket ”data’, kan
de leses som et generelt uttrykk for at straffeloven § 145 annet ledd skal tolkes snevert.

Bjarn Bjerke gir i sin bok " Reverse engineering” av datamaskinprogrammer (1994) pa s 23

falgende definigon av omvendt utvikling:

»Omvendt utvikling er dermed en prosess hvorved en far en forstéelse for dataene og prosessene i et
eksisterende datamaskinsystem. Malet er atrekke ut innhold, struktur og dataflyt fra eksisterende
datamaskinprogrammer og representere denne informasjonen i en form velegnet for videre analyse

og dokumentasjon. ”

Pa s 24 flg redegjer Bjerke for de ulike métene omvendt utvikling kan foretas pa. For det
farste kan man lese om programmet i tilgjengelige manuaer og litteratur. For det andre
kan man observere programmet under kjaring. Retten finner det 3penbart at de to ferste
metodene ikke innebaarer brudd pa straffeloven § 145 annet ledd. Bjerke beskriver pas5
flg framgangsméten ved den tredje metoden som han kaller disseksonsmetoden:

" Disseksjonsmetoden forutsetter at vi kan lese og forsta datamaskinprogrammer for dermed a trekke
ut informasjon om de individuelle maskininstruksjonene, deres funksjon i form av en beskrivelse pa
et hgyere abstraksjonsniva, samt denne funksjonens plassi algoritmen som beskriver hva
programmet gjer. Datamaskinprogrammet i dets distribuerte form er i binaakode, en lang rekke med
ettall og nuller, som inneholder mye "fyllinformasjon” i tillegg til det originale programmet.
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Selv ved bruk av alfanumeriske symboler vil resultatkoden ikke gi saalig mening, med mindre man
kan lese maskininstruksjoner og data. Man kommer med andre ord ikke utenom en disassembling av

programmet.

Bjerke skriver videre at disassembling innebager at objektkoden omdannes til
assemblerkode. Disassembling kan foretas ved hjelp av et disassemblerprogram, men man
mai tillegg foreta testing. Assemblerkoden er ogsa vanskelig for mennesker & tolke og
dekompilering er saledes ngdvendig. Dekompilering er omdannelse av assemblerkoden til

et hayniva programmeringssprak.

Pa grunnlag av den beskrivelsen Bjerke har gitt av omvendt utvikling, samt den
forklaringen Johansen har gitt om hvordan ”the nomad” skrev programkode for
dekrypteringsalgoritmen i CSS, finner retten det vanskelig & betegne dette som brudd pa en
beskyttelse eller annen lignende méte. Retten finner det ikke bevist at det at et dataprogram
distribueres i form av objektkode skyldes at produsenten av programmet har ensket &
beskytte kildekoden. Arsaken kan like gjerne vaae at programmet i form av objektkode
kan anvendes direkte i datamaskinen. Retten har derfor kommet til at selve den omvendte
utviklingen som "the nomad” foretok ikke innebazer en overtredelse av straffeloven § 145
annet ledd.

Retten finner det bevist at den programkoden Johansen fikk fra ”the nomad” inneholdt
minst én av spillerngklene i CSS. Sparsmdlet for retten blir derfor om denne/disse var

beskyttet i relagon til straffeloven § 145 annet ledd.

President i DVD CCA, John Hoy, har forklart at hemmelighold av spillerngklene var en
forutsetning for afalisenstil a produsere DV D-spillere som kunne spille krypterte filmer.
Dette er imidlertid ikke tilstrekkelig bevis for at ale produsenter faktisk har overholdt dette
vilkaret. Johansen har forklart at Xing-spilleren ikke hadde noen beskyttelse av
spillerngkler. Dette samsvarer med hva ”the nomad” skrev til Johansen i samtalen pa IRC
den 24. september 1999 inntatt pa s 394 i det faktiske utdraget. Det er ikke fart andre bevis
for at ngkler var beskyttet i Xing-spilleren. Retten har derfor kommet til at det ikke
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foreligger brudd pa beskyttelse eller annen lignende méte i relasion til spillerngkler i Xing-
spilleren.

Nar det gjelder de pvrige spillerngklene framgdr det av s 537 i det faktiske utdraget at
Brian Demsky den 7. oktober 1999 tok kontakt med Johansen og opplyste om a han var i
ferd med & finne fram til samtlige spillerngkler i CSS pa grunnlag av programkoden for
dekrypteringsalgoritmen i CSS som Johansen hadde gjort tilgjengelig pa Internett dagen
for. Demsky skrev videre: ”I'm currently at a key rate of 2.5 million keys/sec/450 mhz”.
Dette indikerer at han har utviklet et dataprogram som satte datamaskinen i stand til &
gjette pa mulige spillerngkler. Utgangspunkt for programmet er dekrypteringsalgoritmen i
DeCSS hvor Xing-ngkler befant seg. Retten finner at selv om denne framgangsmaten i seg
selv innebagrer a bryte en beskyttelse eller i hvert fall omfattes av uttrykket " eller pa annen
lignende méte”, gir ikke beskyttel sesbruddet uberettiget adgang til data. Straffeloven § 145
annet ledd rammer ikke brudd pa beskyttelse i seg selv dersom beskyttel sesbruddet ikke
medferer at gjerningsmannen far innsyn i data som han ikke er berettiget til. Som nevnt
tidligere er retten kommet til at anvendelsen av DeCSS pa filmer som verken er ulovlig
framstilt eller anskaffet ikke innebaarer overtredelse av straffeloven § 145 annet ledd.

N&r det gjelder sparsmaet om medvirkning vises det til det som er nevnt ovenfor i relagon
til adgang til filmen. Ogsai relagion til andres eventuelle bruk av spillerngklenetil &fa
uberettiget adgang til informasjon pa DV D-plater finner retten at Johansen ikke kan
domfelles for forsak pa medvirkning. Retten finner sdledes at Johansen heller ikke kan
domfelles for medvirkning til overtredelse av straffeloven § 145 annet ledd i relagion til
spillerngklene.

Johansen blir etter dette a frifinne.

Inndragning
Aktor har nedlagt pastand om inndragning av ett stk PG-kabinett Pentium 111 500 MHz og

8 stk diverse ulisensiert programvare i medhold av straffeloven 8 35 annet ledd. Retten
finner det ikke bevist at gjenstandene har veat brukt til eller har vaat bestemt til & brukes
ved en straffbar handling. Pastanden om inndragning tas derfor ikke tilfglge.



Saksomkostninger

Aktor har nedlagt pastand om at Johansen skal palegges & betale sakens omkostninger.
Johansen frifinnes og kan derfor ikke palegges a betale saksomkostninger, jf
straffeprosessioven § 436 farste ledd.

Dommen er enstemmig.
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Domsslutning:

I
Jon Lech Johansen, fadt 18. november 1983, frifinnes.

1
Pastand om inndragning tas ikke tilfalge.

Il
Saksomkostninger ilegges ikke.

* * k * %

Dommen ble lest opp i naavaa av tiltalte og hans forsvarer. Tiltalte ble orientert om at

dommen derved var forkynt for han.

Han fikk utdelt kopi av dommen

Retten hevet

Irene Sogn
Dommerfullmektig
Senioringenigr Terje Knudsen Hoayskolelektor Stein Marthinsen
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SAMMENDRAG AV DOMMEN FOR OVERSENDELSE TIL LOVDATA
Gjelder M -saker

Saksnummer: 02-507 M/94

Sammendrag: Strafferett. Straffeloven 8§ 145 annet ledd |f tredje og fjerde ledd.

En 19 & gammel mann var tiltalt for overtredelse av straffeloven § 145 annet jf tredje og
fjerde ledd. Han hadde utviklet et dataprogram som gjorde det mulig & avspille DVD-
filmer uten ainneha lisensiert avspillingsutstyr. Retten fant for det ferste at adgang til
filmer som var lovlig kjapt ikke var uberettiget i relagon til straffeloven § 145 annet ledd
selv om filmene ble avspilt pa annen méate enn det produsenten hadde forutsatt.

Retten fant for det andre at avdekking av krypteringsnakler ikkei seg selv rammes av
straffeloven § 145 annet ledd dersom dette ikke medfarte uberettiget innsyn i data. Tiltalte
kunne heller ikke domfelles for medvirkning til andres eventuelle uberettigede adgang til
DV D-filmer fordi programmet ogsa hadde et legalt anvendel sesomrade.



